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Povzetek
Naslov: Tehnologija verizenja blokov v zdravstvu
Avtor: Alen Oberstar
Namen diplomskega dela je predstaviti in preuciti moznosti za uporabo teh-
nologije verizenja blokov na podrocju zdravstva. Z izborom teme sem zelel
pokazati, da veriga blokov niso samo kriptovalute in bitcoin, ampak da gre
za sirse uporabno tehnologijo, ki jo je med drugim mogoce koristno uporabiti
tudi v zdravstvu. Diplomsko delo opozori na tezave v zdravstvu in predstavi,
na kaksen nacin bi jih veriga blokov lahko resevala. V okviru dela je bil pri-
pravljen teoreticen primer uporabe verige blokov v zdravstvu in programski
prototip namenjen sklepanju zdravstvenega zavarovanja z uporabo pametne
pogodbe, ki je bil napisan v programskem jeziku Solidity.
Kljucne besede: veriga blokov, blok, zgoscena vrednost, elektronski zdra-
vstveni zapis, zdravilo, klinicno preskusanje.

Abstract
Title: Blockchain technology in healthcare
Author: Alen Oberstar
The purpose of the thesis is to present and explore the possibilites of using
blockchain technology in healthcare. By choosing this topic, I wanted to
show that the blockchain isn't just cryptocurrencies and Bitcoin, but that it
is a broader technology that can be used, among other things, in healthcare.
The graduation thesis highlights the problems in healthcare and presents
how the blockchain could handle them. As part of the work, a theoretical
example of the use of the blockchain in healthcare was prepared alongside
a software prototype, designed to take out health insurance using a smart
contract written in the Solidity programming language.
Keywords: blockchain, block, hash, electronic health record, medicine, clin-
ical trials.

Poglavje 1
Uvod
Tehnologija verizenja blokov (angl. Blockchain) ima svoje zacetke v letu
2008, ko je oseba (ali skupina) pod imenom Satoshi Nakamoto zasnovala
prvi koncept. Ta koncept je vseboval zelo pomembno lastnost, uporabljena
metoda za dodajanje blokov v verigo ni potrebovala podpisa zaupanja vre-
dne stranke. Ta zasnova je bila implementirana se istega leta kot glavna
komponenta kriptovalute Bitcoin.
V zadnjih letih je splosna ozavescenost o kriptovalutah in Bitcoinu strmo
narasla, vecinoma zaradi velikih sprememb cene, najbolj pa zaradi cloveskega
pohlepa in iskanja nove zlate doline. Prav to zadnje je vrglo crn madez
na celotno tehnologijo verizenja blokov, saj je sedaj splosno mnenje, da so
kriptovalute in posledicno tehnologija verizenja blokov nekaj slabega. Ljudje
pa se ne zavedajo, da so Bitcoin in druge kriptovalute le nekatere izmed
mnogih primerov uporabe te tehnologije. Bitcoin ni tehnolosko najboljsa
kriptovaluta, a ker je bila prva, je postavila standarde za vse ostale.
Volitve brez korupcije, digitalne identitete brez ponarejanja, pametne po-
godbe, varnost hrane, vode in zdravil, elektronske zdravstvene evidence, sple-
tna varnost in upravljanje z racuni bolnikov so le nekateri od primerov upo-
rabe tehnologije verizenja blokov. V tej diplomski nalogi se bom osredotocil
na primere uporabe v zdravstvu (veriga oskrbe z zdravili) in jih podrobno
raziskal.
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Poglavje 2
Veriga blokov
Nas svet hitro dozivlja temeljne spremembe. Ena izmed njih je ta, da ga
vse bolj zacenjajo poganjati podatki. To nista samo internet stvari(IoT) in
mobilno racunalnistvo, ki vplivata na spreminjanje druzbe in njenih podsi-
stemov, ta transformacija se dotika vseh druzbenih sistemov, od prometa,
zdravja, vlade, logistike do trzenja. Za vse nastete je potreba po visji ka-
kovsti in ucinkovitosti. To ne spremeni samo ekonomskega sistema, vendar
tudi njihovo upravljanje in nance. Prav tako odstrani razlike med stran-
kami, drzavljani, podjetji in vladami. Vsakdo lahko vidi, kaj tocno se dogaja,
in vsak ima posledicno vlogo pri oblikovanju teh novih sistemov.
Tehnoloski institut Massachusetts nazorno razlozi, da podjetja v nancnih
storitvah, nancni tehnologiji, programski opremi in varnosti tezko razu-
mejo, kaj te spremembe natancno pomenijo in kako lahko pri tem sodelujejo.
Tehnicna okolja se stalno in hitro spreminjajo, se pomembneje pa je, da
se sistemi, ki jih podpirajo, temu hitro prilagajajo. Omenijo tudi slabosti
visoko omrezenega sveta, v katerem so nasi podatki shranjeni v slabo za-
varovanih podatkovnih skladiscih in posledicno tarca internetnih napadov.
Izgradnja infrastrukture, ki bi podpirala zdravo, varno in ucinkovito druzbo,
je znanstveni in inzenirski izziv ze od 18. stoletja, ko je industrijska revolucija
spodbudila hitro rast mest. Ta rast je ustvarila nove druzbene in okoljevar-
stvene probleme. Takrat je bila resitev gradnja centraliziranih omrezij, ki
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so zagotavljala cisto vodo in varno hrano, trgovine, odstranjevanje odpad-
kov, energijo, olajsan prevoz in dostop do centraliziranega zdravstva, policije
in izobrazevalnih storitev. Ta omrezja so tvorila hrbtenico druzbe, kot jo
poznamo danes. Te stoletja stare resitve pa postajajo vse bolj zastarele
in neucinkovite. Zdaj se soocamo z izzivi globalnega segrevanja, negotove
oskrbe s hrano, vodo in energijo ter z narascanjem prebivalstva, ki bo urbano
obmocje samo na Kitajskem povecalo za 350 milijonov ljudi do leta 2025 [2].
Prvi izziv sedaj je, kako zgraditi infrastrukturo, ki omogoca mestom ener-
getsko ucinkovitost, varne zaloge hrane in vode, zascito pred pandemijami
in boljse upravljanje. Veliki podatki (angl. Big Data) nam lahko omogocijo
doseganje teh ciljev. Namesto staticnih sistemov, locenih po funkcijah {
voda, hrana, prevoz, izobrazevanje, energija { lahko sisteme obravnavamo
kot dinamicne podatkovne mreze. Namesto da se osredotocimo samo na do-
stop in distribucijo, potrebujemo omrezne in samoregulativne sisteme, ki jih
poganjajo potrebe in zelje drzavljanov { t. i. zivcni sistem, ki ohranja sta-
bilnost vlade, energije in javnega zdravja po vsem svetu. Vzpostaviti bi bilo
potrebno nadzorni okvir, ki bi omogocal zajemanje podatkov o razlicnih situ-
acijah, ki jih je potrebno kombinirati z modeli povprasevanja in dinamicnimi
reakcijami ter posledicnimi napovedmi za prilagoditev zivcnega sistema, tako
da ustreza tem potrebam in zeljam [1].
2.1 Opis delovanja verige blokov
Blok si lahko predstavljamo kot vez v vrigi. Ima posamezne, ali vse zapise
transakcij, ki so se zgodile pred njim [37]. Vsak blok vsebuje nekaj podat-
kov, zgosceno vrednost (angl. Hash) in zgosceno vrednost prejsnjega bloka.
Podatki, ki so shranjeni v bloku, so odvisni od vrste verige blokov. Bitcoin
veriga na primer shrani podrobnosti o transakciji, kot so posiljatelj, preje-
mnik in kolicina valute. Blok ima tudi zgosceno vrednost. Zgosceno vrednost
lahko primerjamo s prstnim odtisom. Identicira blok in vso njegovo vsebino
in je vedno unikatna, prav tako kot prstni odtis. Ko je blok ustvarjen, se
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izracuna njegova zgoscena vrednost. Spreminjanje necesa znotraj bloka bo
povzrocilo spremembo zgoscene vrednosti. Ce se zgoscena vrednost bloka
spremeni, ni vec isti blok. Tretji element znotraj vsakega bloka je zgoscena
vrednost prejsnjega bloka. To ucinkovito ustvari verigo blokov in tej tehniki
gre zasluga, da je veriga blokov tako varna.
Slika 2.1: Gracni prikaz posameznega bloka iz verige
Racunalniki v teh casih so zelo hitri in lahko izracunajo vec sto tisoc
zgoscenih vrednosti v sekundi, tako da bi se dalo ucinkovito spreminjati bloke
in ponovno racunati vse zgoscene vrednosti ostalih blokov, da bi postala
veriga blokov spet veljavna [37]. Za ublazitev tega problema verige blokov
uporabljajo razlicne konsenzne algoritme. Verige blokov so porazdeljene.
Namesto uporabe centralnih entitet za upravljanje verige blokov uporabljajo
omrezje enakovrednih uporabnikov (P2P) in vsakomur je dovoljeno, da se
pridruzi. Ko se nekdo pridruzi omrezju, dobi polno kopijo verige. Ko nekdo
ustvari nov blok, je ta blok poslan vsem v omrezju. Vsako vozlisce nato
preveri blok, da se preprica, da ni bil prirejen. Ce vsa vozlisca to potrdijo,
vsako vozlisce doda ta blok v svojo osebno verigo. Vsa vozlisca v tej mrezi
ustvarjajo konsenz. Strinjajo se o tem, kateri bloki so veljavni in kateri niso.
Bloke, ki so prirejeni, bodo ostala vozlisca v omrezju zavrnila. Da bi uspesno
priredili verigo po svoje, bi morali spremeniti vse bloke na verigi, ki so nastali
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po bloku, ki ga zelimo spremeniti, ponoviti dokazilo o opravljenem delu za
vsak blok (primer za Bitcoin verigo) in prevzeti nadzor nad 50% racunalniske
moci. Sele takrat bodo prirejene bloke sprejela ostala vozlisca [35].
Slika 2.2: Oblikovanje bloka. Glavna veriga (crna) je sestavljena iz naj-
daljsega niza blokov, od "Genesis"bloka, ki je zacetni (zeleni) do trenutnega
bloka. Izpusceni bloki (vijolicni) obstajajo zunaj glavne verige.
2.2 Konsenzni algoritmi
V verigi blokov je za dosego soglasja med nezaupljivimi vozlisci najboljsa
razlaga problem bizantinskih generalov. Skupina generalov, ki poveljujejo
delom bizantinske vojske, obkrozi mesto. Napad bi uspel samo v primeru,
da vsi generali napadejo mesto. Generali morajo komunicirati, da dosezejo
dogovor, ali napasti ali ne. Vendar pa so nekateri izmed generalov morda
izdajalci. Izdajalec lahko posilja drugacne odlocitve razlicnim generalom.
To je okolje brez zaupanja. Kako doseci soglasje v takem okolju je izziv in
prav tako je to izziv za omrezje verige blokov. V verigi blokov ni nobenega
osrednjega vozlisca, ki bi zagotavljalo, da so informacije na porazdeljenih
vozliscih enake. Ta problem verige blokov resujejo razlicni algoritmi [31].
2.2.1 Dokaz dela (angl. Proof of work)
Dokaz dela je konsenzna strategija, ki se uporablja v Bitcoin omrezju in
tudi v vecini drugih kripto omrezij. Zahteva zapleten racunski proces v av-
tentikaciji. Vsako vozlisce omrezja racuna zgosceno vrednost stalno spremi-
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njajoce se glave bloka. Konsenz zahteva, da mora biti izracunana vrednost
enaka ali manjsa od dolocene vrednosti. V decentraliziranem omrezju morajo
vsi udelezenci neprekinjeno izracunavati nakljucne edinstvene vrednosti(angl.
"Nonces"), dokler nekdo ne izracuna prave. Ko eno vozlisce dobi ustrezno
vrednost, morajo vsa druga vozlisca medsebojno potrditi pravilnost vredno-
sti. Nato so transakcije v novem bloku preverjene za primere goljuj. Zbirka
transakcij, ki so bile uporabljene za izracune, je odobrena kot overjeni rezul-
tat, ki ga oznacuje nov blok v verigi.
Slika 2.3: Gracni prikaz centraliziranega sistema s centralno avtoriteto in
decentraliziranega sistem brez centralne avtoritete.
2.2.2 Dokaz deleza (angl. Proof of stake)
Dokaz deleza je energijsko varcna alternativa dokazu dela. Namen je enak,
vendar je proces za dosego cilja precej drugacen. Ustvarjalec naslednjega
bloka je nakljucno izbran. Ta sistem deloma doloci ustvarjalca glede na
to, koliko premozenja ima uporabnik. Namesto racunske moci, kot je to v
primeru dokaza dela, je verjetnost ustvarjanja bloka in prejemanje povezanih
nagrad sorazmerna z uporabnikovim premozenjem v omrezju. Nakljucnost
preprecuje centralizacijo, sicer bi najbogatejsi posameznik v sistemu vedno
ustvaril naslednji blok in dosledno povecal svoje bogastvo in s tem tudi nadzor
nad sistemom [32].
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2.2.3 Algoritem PBFT
Algoritem PBFT (Practical Byzantine Fault Tolerance) omogoca porazdelje-
nemu racunalniskemu omrezju, da pravilno doseze zadostno soglasje, ceprav
zlonamerna vozlisca v sistemu propadajo ali posiljajo nepravilne informacije.
Cilj BFT je zascita pred katastrofalnimi sistemskimi napakami z zmanjsanjem
vpliva teh zlonamernih vozlisc. Vozlisca v sistemu so zaporedno urejena, pri
cemer je eno vozlisce vodilno, druga pa rezervna. Vsa vozlisca komunicirajo
med seboj s ciljem, da bodo vsa postena vozlisca dosegla dogovor o stanju sis-
tema z vecinskim pravilom. Vozlisca morajo dokazati, da so sporocila prisla
iz dolocenega vozlisca, in preveriti, ali sporocila niso bila spremenjena. Za de-
lovanje sistema stevilo zlonamernih vozlisc ne sme biti enako ali vecje od ene
tretjine vseh vozlisc v danem oknu ranljivosti. Podobno kot pri mehanizmu
dokaza dela { vec kot je vozlisc, bolj je omrezje varno [33].
Slika 2.4: Problem bizantinskih generalov.
2.2.4 Algoritem DPOS
Podobno kot pri dokazu deleza, z algoritmom DPOS (Delegated Proof of
Stake) udelezenci pridobijo prednost generiranja bloka glede na njihovo premozenje.
Predstavniki so izvoljeni in ustvarjajo ter potrjujejo bloke. Blok je potrjen
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veliko hitreje, saj je precej manj vozlisc za potrjevanje, zato so tudi transak-
cije veliko hitrejse. Parametri omrezja, kot so velikost blokov in intervali, so
lahko spremenjeni. Poleg tega uporabniki ne rabijo skrbeti zaradi zlonamer-
nih predstavnikov, saj se jih lahko enostavno izloci s sistemom glasovanja
[34].
Slika 2.5: Primerjava razlicnih konsenznih algoritmov.
2.3 Avtentikacija identitete
Potreba po avtentikaciji identitete, ki bi temeljila na tehnologiji verizenja
blokov, je se posebej izstopajoca v trenutnem stanju internetne varnosti.
Medtem ko obstajajo nekoliko nepopolni sistemi za vzpostavitev osebnih
identitet v zicnem svetu v obliki stevilk za socialno zavarovanje, identika-
cijskih kartic, vozniskih dovoljenj in celo potnih listov ali nacionalne osebne
izkaznice, ni enakovrednega sistema za zagotavljanje spletne overitve osebnih
podatkov ali identitete digitalnih entitet. Facebook in Google racuni, ki se
zdaj pogosto uporabljajo kot prijava pri razlicnih digitalnih aplikacijah, ter
naslovi nadzora dostopa do medijev (Mac naslov) so temu podobni, vendar
ne morejo delovati kot zaupanja vredne oblike identikacije, ce se jih lahko
spreminja po zelji. Vlade izdajajo razlicne oblike zicne identikacije. Sple-
tne identitete in digitalne entiete ne priznavajo nacionalnih meja in zdi se,
da je preverjanje pristnosti digitalne identitete na prvi pogled zelo tezaven
problem brez nadzornega globalnega subjekta. Vendar pa bi bilo zelo tezko,
morda celo nemogoce, vzpostaviti globalen subjekt, ki nadzoruje digitalne
identitete, glede na to, da obstaja velik odpor ze samo do nacionalnih iden-
tikacijskih kartic. Tehnologija verizenja blokov lahko ponudi nacin, da se
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temu problemu izognemo z zagotavljanjem varne resitve brez potrebe po za-
upanju osrednjega organa. Vec novoustanovljenih podjetij, ki se ukvarjajo
s tehnologijo verige podatkovnih blokov, zeli uporabljati blokovne verige za
spletno identiteto. ShoCard je na primer digitalna identiteta, ki sciti zaseb-
nost potrosnikov. Prizadevajo si, da bi bil njihov sistem tako enostaven za
razumevanje in uporabo kot je uporaba vozniskega dovoljenja, hkrati pa tako
varen, da se nanj lahko zanesejo tudi banke. Kljucno je, da je identitetna
platforma zgrajena na javnem podatkovnem nivoju blokovnih verig in da
podjetje samo ne shranjuje podatkov ali kljucev, ki bi lahko bili ogrozeni. Po
podatkih podjetja ShoCard so vsi podatki o identiteti sifrirani, zgosceni in
shranjeni na veriznem bloku, kjer jih ni mogoce spreminjati. Drugi primer je
Uniquid, s katerim zelijo zagotoviti upravljanje identitete in dostopa do po-
vezanih stvari, pa tudi ljudi, pri katerih bi uporabljali biometricne podatke.
Ena od posledic tega trenda za nancne institucije je vedno vecja potreba
po izboljsanju avtentikacije identitete, zlasti za namene skladnosti. Za iz-
boljsanje skladnosti lahko blokovne verige nancnim institucijam omogocijo
boljse preverjanje strank s postopkom registracij, ki je bolj znan pod an-
gleskim imenom Know your customer (KYC), ki boljse preverja svoje
stranke in njihove transakcije. Poleg tega preprecuje goljuve dejavnosti
in bolj ucinkovito deluje v skladu z uredbo o preprecevanju pranja denarja
(angl. Anti-money laundering ali AML). Boljse AML/KYC storitve se
lahko uporabijo za razsiritev bancnih storitev med dve milijardi ljudi, ki se
niso uporabniki bancnih storitev.
2.4 Zasebnost, ki ohranja identiteto
Vecja transparentnost ne pomeni nujno konca zasebnosti. Nekatere krip-
tografske sheme ponujajo mocno zascito zasebnosti s pomocjo anonimnosti
identitete in nepovezanosti transakcij. Nov model za ohranjanje zasebnosti
identitete je potreben, ce zeli biti tehnologija verizenja blokov uporabljena na
globalni ravni. Dopustiti mora entitetam v ekosistemu, da preverijo kakovost
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ali varnost identitete, ocenijo relativno svobodo ali neodvisnost identitete do
katerega koli organa in ocenijo vir zaupanja za digitalno identiteto. Vendar
pa del identitete izhaja iz zicne identikacije osebe, del pa iz njenega vede-
nja. Ker dovoljujemo vedenjske identitetne modele, sistemi ne morejo vedeti,
kako nasloviti ljudi, ki se obnasajo nekonsistentno (na primer dobra oseba,
ki se vcasih obnasa slabo). Za dodatek pa ljudje uporabljajo se digitalne
avatarje in digitalne persone.
Raziskovalci MIT so predlagali ChainAnchor, novo sredstvo za vzposta-
vitev zaupanja vredne in hkrati varne identitete. Zasnovana za izdajanje
dovoljenja blokovnih verig, ki jih zdaj razvija vec bank in trgovalnih plat-
form, ChainAnchor arhitektura doda sloj identitete in varovanja zasebnosti
blokovnih verig. Postopek anonimnega preverjanja identitete omogoca vsako-
mur, da bere in preverja transakcije iz verige blokov, vendar lahko transakcije
opravijo le anonimno preverjene identitete. Ekonomske spodbude, podobne
tistim, ki se uporabljajo pri rudarjenju, pomagajo ustvarjati odpornost v
sistemu za zascito pred napadi in ohranitev celovitega sistema identitetnega
omrezja. Ta sistem ustvarja potencial za skladnost s predpisi AML/KYC
brez ogrozanja posameznih identitet nasprotnih strank v transakciji.
2.5 Spremljanje transakcij
Glede na raziskavo, ki jo je leta 2014 izvedla druzba KPMG International
o strokovni usposobljenosti, le 58% anketirancev navaja, da je sistem spre-
mljanja transakcij njihove organizacije sposoben spremljanja transakcij med
razlicnimi podjetji, in le 53%, da lahko spremljajo transakcije v razlicnih
pravnih sistemih. V okviru nancnih institucij ponuja tehnologija verizenja
blokov boljso podatkovno strukturo, ki posledicno omogoca boljso kakovost
ter celovitejse in celo cenejse zapise podatkov [3]. Financne institucije pa
bodo najverjetneje raje uporabljale blokovne verige z dovoljenjem kot tiste
brez. To pomeni, da eno izmed dveh znacilnosti blokovnih verig, da ni po-
trebe po osrednji avtoriteti, do neke mere unici. V znacilni dovoljeni blokovni
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verigi osrednja organizacija ali enotna storitev certiciranja odloci, kdo lahko
sodeluje, in s tem delno ogroza popolnoma decentralizirane blokovne verige
brez dovoljenja. Vendar pa blokovne verige z dovoljenjem se vedno ponujajo
prednost mocnega soglasja glede varnosti. Financne institucije aktivno pre-
iskujejo prednosti in pomanjkljivosti podatkovnih baz na blokovnih verigah
z in brez dovoljenja.
2.6 Lastniske pravice
Se posebej pa je tehnologija verizenja blokov uporabna zaradi konsenza var-
nosti brez potrebe po osrednji avtoriteti in je zaradi tega zelo primerna za
preverjanje pristnosti lastniskih pravic. To vkljucuje digitalno, intelektu-
alno in zicno lastnino vkljucno s zicnimi proizvodi in zemljisci. Ustva-
riti je mozno trajno in nelocljivo povezavo med ustvarjalcem in njegovim
ustvarjalnim delom. S tem dopusca lastnistvu, da je vedno preverljivo in
sledljivo. S preprecevanjem nepooblascenih dostopov do ustvarjalnega dela
pa tudi pomaga ustvarjalcem, da ovrednotijo svoje delo [4]. V javni rabi ima
lahko tehnologija verizenja blokov velik vpliv na evidence, ki jih vodi drzava.
V drzavah, kjer imajo slabse hranjenje podatkov in kjer je korupcija bolj
razsirjena, tehnologija blokovnih verig nudi zanesljivo alternativo sedanjim
registrom, saj je zgodovina transakcij nespremenljiva in pokvarjeni posame-
zniki ne morejo spreminjati registrov. Taksna varnost se lahko zgodi zato,
ker je tehnologija blokovnih verig decentralizirana in se pri vzdrzevanju ne
zanasa na centralno avtoriteto. En primer slabega upravljanja, ki povzroci
napako, tako ne vpliva na natancnost zapisov. Financna kriza je razkrila, da
tudi v nancnih storitvah ni vedno mogoce identicirati pravega trenutnega
lastnika neke dobrine. Se vecji problem je izslediti lastnistvo v daljsi verigi,
kjer se kupci v globalnih storitvah nancnih transakcij stalno spreminjajo.
Ko je ameriska investicijska banka Bear Stearns v letu 2008 propadla in jo je
s prevzemom resila banka JP Morgan Chase, je bilo stevilo delnic, ponujenih
pridobitelju, vecje od delnic v knjigah Bear Stearnsa. Racunovodske napake
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ni bilo mogoce pojasniti, JP Morgan Chase pa so jih, ceprav ni slo za njihovo
napako, skoraj placali s ceno lastnega prezivetja [5]. Vendar pa so vse teh-
noloske resitve nepopolne, dokler se jih ne integrira v socialno druzbo. Ce
je generiranje bloka tezko, ker lahko veliko sorodnikov vlozi zahtevek za isto
premozenje, ne bo nobena tehnologija resila takega spora.
2.7 Pametne pogodbe
Pametne pogodbe so zgrajene na osnovni platformi za kriptovalute. Kripto-
valuta je decentraliziran sistem za interakcijo z virtualnim denarjem v deljeni
globalni mrezi. Uporabniki prenasajo denar in sodelujejo s pogodbami z ob-
javljanjem podpisanih sporocil, imenovanih transakcije, v omrezje za kripto-
valute. Omrezje je sestavljeno iz vozlisc (imenovanih rudarji), ki posredujejo
informacije, shranjujejo podatke in z uporabo transakcij posodabljajo po-
datke. Sistem sledi lastnistvu valute s povezovanjem vsake enote valute na
temu namenjeni naslov. Naslov uporabnika je javni kljuc, kar pomeni, da
kdor pozna ustrezni zasebni kljuc, lahko porabi denar, ki je povezan s tem
naslovom. Uporabniki lahko ustvarijo toliko racunov, kot zelijo, racunov
pa ni treba povezati z njihovo resnicno identiteto. Delo v akademskem in
industrijskem sektorju je poskusalo oblikovati razlicne aplikacije pametnih
pogodb na nacin, ki bi preoblikoval Bitcoinov skriptni jezik. S tem bi pri-
varcevali na casu in stroskih dragih izvedb na verigi [39]. Veliko aplikacij bi
bilo lazje sprogramirati, ce bi bile zgrajene na splosno uporabljenem jeziku
za pametne pogodbe, posledicno pa bi bile tudi bolj efektivne. Prva plat-
forma, ki uporablja programski jezik na tak nacin je Ethereum. Pogodba
je primer racunalniskega programa, ki tece na tehnologiji blokovnih verig
in jo izvajajo vsa soglasna vozlisca (rudarji). Pametno pogodbo sestavljajo
programerska koda, datoteke za shranjevanje in stanje racuna. Vsak upo-
rabnik lahko ustvari pogodbo z objavo transakcije na verigo blokov. Koda
programa je dolocena ob sklenitvi pogodbe in je ni mogoce spreminjati. Pro-
gramsko logiko pogodbe izvaja mreza rudarjev, ki dosezejo soglasje o izidu
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izvrsitve in temu ustrezno posodobijo verigo blokov. Koda pogodbe se izvede
vsakic, ko prejme sporocilo, bodisi od uporabnika ali od druge pogodbe. Med
izvajanjem kode lahko pogodba pise v ali iz datoteke za shranjevanje. Po-
godba lahko tudi spremeni denarno stanje na racunu in posilja denar drugim
uporabnikom ali pogodbam. Stanja pogodb in njihove transakcije so vidne
celotni publiki zato pametne pogodbe jamcijo le pravilnost in razpolozljivost,
ne pa zasebnosti [7].
Slika 2.6: Gracni primer pametne pogodbe.
2.8 Notarstvo
Preverjanje pristnosti dokumenta je mogoce z uporabo blokovnih verig in
odpravlja potrebo po centralni avtoriteti. Storitev potrjevanja dokumentov
pomaga pri dokazovanju lastnistva, dokazu obstoja in dokazu integritete.
Ker ponarejanje ni mozno in se lahko preveri pri neodvisnih tretjih strankah
(angl. third party), so te storitve pravno zavezujoce. Uporaba tehnologije
blokovnih verig za notarstvo zagotavlja zasebnost dokumenta in tistih, ki si
prizadevajo dobiti certikat. Z objavo dokazila o publikaciji, kjer se uporablja
kriptografska razprsitev datotek v podatkovnih verigah, se notarske storitve
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dvigne na nov nivo. S tem pa se prav tako odpravlja potreba po dragih
pristojbinah za potrjevanje in neucinkovitih nacinih prenosa dokumentov [6].
2.9 Slabosti tehnologije verizenja blokov
Tehnologija verizenja podatkovnih blokov je se v nastajanju in se posledicno
sooca s stevilnimi izzivi in tezavami. Za glavne tri veljajo skalabilnost (razsirljivost),
uhajanje zasebnosti in sebicno rudarstvo.
2.9.1 Razsirljivost
Stevilo transakcij se povecuje iz dneva v dan, zato postaja veriga blokov
vsakic tezja. Trenutno veriga blokov ze krepko presega 200 GB prostora za
shranjevanje. Vse transakcije morajo biti shranjene, da se prihodnje transak-
cije lahko potrdijo. Poleg tega lahko zaradi prvotne omejitve velikosti bloka
in casovnega intervala, ki se uporablja za ustvarjanje novega bloka, Bitcoin
veriga blokov procesira samo 7 transakcij na sekundo, ki ne morejo izpolniti
zahteve za obdelavo milijonov transakcij v realnem casu. Ker je zmogljivost
blokov zelo majhna, se lahko veliko majhnih transakcij odlozi, saj rudarji
raje uporabljajo tiste transakcije, ki imajo visoke transakcijske pristojbine
[30].
2.9.2 Uhajanje zasebnosti
Veriga blokov naj bi bila zelo varna, saj uporabniki opravljajo transakcije
samo z generiranim naslovom in ne s pravo identiteto. Uporabniki lahko
ustvarijo tudi vec naslovov v primeru uhajanja informacij. Vendar pa je
prikazano, da veriga blokov ne more jamciti transakcijske zasebnosti, saj
so vrednosti vseh transakcij in bilance za vsak javni kljuc javno vidne [25].
Poleg tega je Biryukov predstavil metodo za povezovanje uporabniskih psev-
donimov z naslovi IP, tudi ce so uporabniki za omrezjem NAT ali pozarnimi
zidovi. V njegovi metodi je lahko vsaka stranka enolicno identicirana z nizi
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vozlisc, s katerimi se povezuje [26].
2.9.3 Sebicno rudarstvo in 51-odstotni napad
Veriga blokov je dovzetna za napade dogovorjenih sebicnih rudarjev. Na
splosno velja prepricanje, da lahko vozlisca z vec kot 51% racunalniske moci
ponastavijo verigo blokov in preklicejo ze narejene transakcije. Vendar so celo
vozlisca z manj kot 51% racunalniske moci se vedno nevarna [27]. Omrezje je
lahko ranljivo, ceprav se za goljufanje uporablja le majhen del racunalniske
moci. V sebicni strategiji rudarjenja sebicni rudarji ohranijo svoje izracunane
bloke brez oddajanja, zasebna veja pa bo razkrita javnosti le, ce so izpolnjene
nekatere zahteve. Ker je zasebna veja daljsa kot v sedanji javni verigi, ga
bodo sprejeli vsi rudarji. Pred objavo zasebne verige blokov posteni rudarji
zapravljajo svoje vire na nekoristni veji, medtem ko sebicni rudarji rudarijo
zasebno verigo brez konkurentov. S to strategijo sebicni rudarji dobijo vec
prihodkov [27]. Na podlagi sebicnega rudarjenja so predlagali stevilne druge
napade, da bi pokazali, da veriga blokov ni tako varna. Eden izmed teh je tr-
Slika 2.7: Primer postopnega prirejanja blokov in razveljavljanja blokov, ki
so jih nasli drugi posteni rudarji.
masto rudarjenje, ki izboljsa sebicno rudarjenje in mocno poveca napadalceve
dobicke. V trmastem rudarstvu lahko rudarji povecajo svoj dobicek z rudar-
skimi napadi mrka na ravni omrezja (t. i. Eclipse napadi). V eni izmed
strategij trmastega rudarjenja rudarji se vedno rudarijo bloke, tudi ce je za-
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sebna veriga zapuscena, kar lahko v nekaterih primerih povzroci 13-odstotno
povecanje dobicka v primerjavi z ostalimi [28].
2.9.4 Velika poraba energije
Eden izmed najpomembnejsih izzivov verige blokov pa je ogromna poraba
elektricne energije, ki je potrebna za potrjevanje transakcij. Ocenjuje se, da
rudarjenje Bitcoinov potrebuje elektricno energijo, ki je enaka porabi neka-
terih srednje velikih drzav (npr. Avstrija) [29].
Slika 2.8: Graf porabe elektricne energije pri rudarjenju Bitcoina. Avstrija
letno porabi 72 TWH [36].
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Poglavje 3
Tehnologija verizenja blokov v
zdravstvu
Stevilne aplikacije blokovske verige v zdravstvu danes uporabljajo platformo
Ethereum. Osnova za vecino aplikacij je uporaba pametnih pogodb. Te
pogodbe so zasnovane tako, da upostevajo dolocena pravila, ki jim sledi
verizenja blokov. Transakcije, ki temeljijo na teh pametnih pogodbah, se
izvajajo v realnem casu in z visoko stopnjo varnosti med strankami. Te
transakcije so takojsnje in odpravljajo stevilne neucinkovitosti, ki so danes
prisotne v starih sistemih. So varnejse in omogocajo porazdeljeno arhitek-
turo. Razlicni imetniki delezev v zdravstvu lahko sodelujejo v bolj zapletenih
odnosih in tudi s pacienti. Elektronski zdravstveni zapisi in drugi podatki o
pacientih se lazje integrirajo z drugimi vidiki zdravstvenega sistema, in sicer
od ponudnikov do placnikov in tudi s farmacevtskimi podjetji. Korist od
tega pa imajo tudi pacienti, saj se jih doda kot stranke v verigo podatkovnih
blokov. Ta vkljucitev pacienta omogoca porazdeljeni naravi verige podat-
kovnih blokov, da zajame podatke pacienta in da se ti podatki integrirajo v
kontinuirano omrezje oskrbe. S to moznostjo pacient postane centralni clen
v zdravstvenem sistemu. Dodaten dejavnik, ki to omogoca, pa je varnost
verige podatkovnih blokov za prenos informacij z visoko stopnjo zaupnosti.
Po trditvah Ramzija Abujamra in Davida Randalla je prihodnost zdravstva
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mocnejsi integrirani sistem, ki ga ne pestijo neucinkovitosti preteklosti in je
rezultat arhitekture tehnologije verizenja blokov [18].
Tehnologija verige blokov ima potencial za izboljsanje zdravstva na stevilne
inovativne nacine. Nekateri od teh primerov vkljucujejo MPI (angl. Ma-
ster Patient Identier), avtonomno samodejno odlocanje in interoperabil-
nost. MPI ponuja identikator za eno osebo, ki lahko spremlja pacienta v
razlicnih okoliscinah, kar omogoca bolj brezhibno in razsirljivo zdravstveno
dostavo med izvajalci oskrbe [14]. Avtonomno samodejno odlocanje bi po-
enostavilo in pripeljalo do povecanja ucinkovitosti v obdelavi zahtevkov ali
drugih zdravstvenih transakcij med strankami. Lahko bi privedlo do odprave
tretje stranke, s cimer se ustvari ucinkovitejsi postopek. Postopek bi upora-
bljal pametne pogodbe med strankami, ki bi omogocile samodejno razsodbo
zahtevkov. Izboljsanje odlocanja o odskodninskih zahtevkih v zdravstvu ima
korist v zmanjsanju goljuj z zahtevki, ki so trenutno med glavnimi golju-
jami.
Ocenjuje se, da je 5-10% stroskov v zdravstvu goljuvih, kar je posledica
pretiranega zaracunavanja ali obracunavanja za neizvedene storitve [40].
3.1 Veriga oskrbe z zdravili
Druga tezava, ki trenutno pretresa industrijo oskrbe z zdravili, je povezana
z mnozicnimi izgubami zaradi ponarejanja in kraje. Na podlagi trenutnih
ocen industrije imajo farmacevtska podjetja letno izgubo v visini 200 mili-
jard dolarjev zaradi ponarejenih zdravil po svetu. Eden od izzivov je kako
zagotoviti, da je kemicna sestava zdravil prava. Od proizvodnih napak, do
kompleksnih procesov dobavnih verig, obstajajo stevilne stvari, ki lahko vpli-
vajo na to, zakaj je zdravilo slabo narejeno, pokvarjeno med prevozom ali
pa v celoti ponarejeno [21]. Prenjenost kriminalnih organizacij vodi do po-
mislekov o ucinkovitosti globalnega delovanja proti ponarejanju zdravil. Ta
obsezna operacija ponarejanja zdravil na koncu skoduje ugledu farmacevtskih
podjetij in ogroza zivljenja pacientov. Ocenjuje se, da je 30% zdravil, proda-
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nih v drzavah v razvoju, ponarejenih. Ponarejena zdravila so zdravila, ki ne
vsebujejo aktivnih sestavin, ki naj bi jih imela, in lahko posledicno skodujejo
pacientom. Svetovna zdravstvena organizacija ocenjuje, da je prihodek od
prodaje ponarejenih zdravil po vsem svetu v letu 2010 znasala 75 milijard
dolarjev, kar je 90-odstotno povecanje v petih letih [22]. Vendar pa je pred-
videno, da bi z implementacijo dobavnih verig, ki bi temeljile na tehnologiji
verizenja blokov, lahko zagotovili dnevnik skrbnistva s sposobnostjo sledenja
vsakemu koraku dobavne verige na ravni posameznega zdravila/izdelka. Do-
datne funkcionalnosti, kot so na primer zasebni kljuci in pametne pogodbe,
bi lahko pomagale oblikovati dokazilo o lastnistvu med razlicnimi strankami.
Tehnologija verizenja blokov bi tako lahko pomagala resevati te dolgoletne
tezave v farmacevtski industriji [24].
Samo v ZDA ocenjujejo, da gre za goljuje v vrednosti vec kot 14 mi-
lijard dolarjev na leto, kar je 4% celotne porabe ameriskega zdravstvenega
programa Medicaid [12]. Druge raziskave ugotavljajo, da bi lahko goljuje v
zdravstvenem programu dosegle celo 20% skupne porabe zaradi prevelikega
zaracunavanja [13]. Te ugotovitve kazejo na to, da bi postavitev blokovne
aplikacije, ki bi uporabljala pametno pogodbo, preverljivo knjigo vseh stori-
tev in placilne dejavnosti, lahko zmanjsala stevilo goljuj in preplacevanj, ki
prevladujejo v zdravstvenih sistemih.
3.2 Klinicna preskusanja
Klinicna preskusanja se zacnejo z zacetnim preskusanjem na zdravih prosto-
voljcih, ki jim sledi testiranje v vecji skupini pacientov, da bi ugotovili varnost
in ucinkovitost. Danes je svet klinicnih preskusanj zapleten in izjemno krut.
Trenutno je ocenjeno, da 50% klinicnih preskusanj ni prijavljenih, preiskovalci
pa pogosto ne uspejo deliti svojih studijskih raziskav. ClinicalTrials.gov je
ameriski register, kjer shranjujejo vsa klinicna preskusanja in kar 90% jih ima
pomankljive rezultate [23]. To povzroci kljucne varnostne tezave za paciente
in vrzeli v znanju, ki vplivajo na oblikovanje politicnih odlocitev na podrocju
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zdravstva. Z uporabo verige blokov, casovnega zigosanja in nespremenlji-
vih evidenc klnicnih preskusanj, protokolov in rezultatov bi lahko naslovili
tezave z zamenjavanjem rezultatov, namerne napacne uporabe podatkov in
selektivnega porocanja in s tem zmanjsali pojav napak in goljuj v eviden-
cah klinicnih preskusanj. Poleg tega bi lahko zdravstveni sistemi, ki temeljijo
na verigi blokov, spodbudili sodelovanje med udelezenci in raziskovalci glede
inovacij na podrocjih medicinskih raziskav [24].
3.3 Interoperabilnost med sistemi in organi-
zacijami
Tehnologija verizenja blokov bi lahko izboljsala tudi interoperabilnost siste-
mov in organizacij. To je kljucnega pomena za napredek nasega trenutnega
zdravstvenega sistema, ki je med drugim sestavljen tudi iz mnozice razlicnih
informacijskih sistemov, ki so bili narejeni pred leti in med sabo ne komunici-
rajo dobro. Blokovne verige bi omogocile zamenjavo teh razlicnih sistemov z
enotnim sistemom, ki bi ponujal interoperabilnost. Z uporabo pametnih po-
godb in v celoti preverljivo zgodovino, bi veriga blokov omogocila medsebojno
povezljivost udelezencev [14]. Poleg interoperabilnosti, bi bile transakcije na
verigi blokov kriptirane in nepreklicne (potrjenih transakcij na verigi se ne
da preklicati), kar bi zagotavljalo zasebnost med strankami. Pacient bi lahko
z uporabo kljucev, do katerih bi imeli uporabniki zasebni ali javni dostop,
dolocil, kdo in na kateri ravni dostopa lahko dostopa do podatkov. Korist od
verige blokov v zdravstvu bi potekala v celotnem sektorju dobavne verige.
Pogodbeni sporazumi med placnikom in pacientom ali izvajalcem in paci-
entom bi bili implementirani z uporabo pametnih pogodb znotraj blokovne
verige. Pametne pogodbe povecujejo ucinkovitost, saj omogocajo manjse
stevilo posrednikov, kar vodi k bolj izpopolnjenim transakcijam. Te transak-
cije bi omogocile bolj celosten pogled na pacientovo evidenco za vse vpletene
stranke, hkrati pa bi se povecala tudi preglednost. Poleg pogodbenih tran-
sakcij bi se pojavile tudi klinicne transakcije, ki temeljijo na elektronskih
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zdravstvenih evidencah. To bi zdravnikom omogocilo dostop do razlicnih
pacientovih podatkov skozi celotno zivljenjsko obdobje s povecanjem pregle-
dnosti. Ta dostop bi bil nadzorovan, tako da bi imeli ponudniki dostop do
podatkov samo na podlagi potrebe po uporabi. Izboljsave v dobavni verigi bi
se razsirile na podjetja in proizvajalce zdravil, pa tudi na izboljsanje farma-
cevtskih klinicnih preskusanj in vzdolznih zdravstvenih raziskav na pacientih
[17].
Na splosno se je raba aplikacij blokovnih verig povecala v stevilnih pano-
gah. Po podatkih Deloitte leta 2017 je 35% anketirancev s podrocja zdra-
vstvenih ved odgovorilo, da njihovo podjetje nacrtuje uporabo verig blokov v
prihodnjem letu [19]. V okviru zdravstvenega varstva je veliko podjetij zacelo
izvajati implementacije blokovne verige na razlicnih podrocjih uporabe.
3.4 Razsirljivost
Porazdeljena veriga blokov, ki vsebuje zdravstvene evidence, dokumente ali
slike, bi imela posledice za shranjevanje podatkov in omejitve prepustnosti
podatkov. Ce je veriga modelirana po Bitcoin verigi blokov, bi vsak clan
distribuirane mreze zdravstvenega bloka imel kopijo vsakega zdravstvenega
zapisa za vsakega posameznika, kar ne bi bilo prakticno s perspektive shra-
njevanja podatkov. Ker so podatki o zdravju dinamicni in ekspanzivni, bi
bilo posnemanje zdravstvenih zapisov vsakega clana v omrezju zelo inten-
zivno za pasovno sirino (angl. bandwith), potratno na omreznih virih in
bi predstavljalo pomisleke glede prepustnosti podatkov. Da bi zdravstvo
uresnicilo korist blokovnih verig, bi morala veriga blokov delovati kot uprav-
nik za nadzor dostopa pri zdravstvenih zapisih in podatkih [20]. Resitev za
te probleme so informacije, predstavljene kot kazalo, ki bi bil seznam vseh
zdravstvenih evidenc in podatkov o zdravju. Indeks je podoben katalogu
v knjiznici. Katalog vsebuje metapodatke o knjigi in lokacijo, kjer lahko
najdete knjigo. Zdravstvena veriga blokov bi delovala enako. Transakcije
v blokih bi vsebovale enolicni identikator uporabnika, sifrirano povezavo z
24 Alen Oberstar
zdravstvenim zapisom in casovni zig za cas, ko je bila transakcija ustvar-
jena. Za izboljsanje ucinkovitosti dostopa do podatkov bo transakcija vse-
bovala vrsto podatkov v zdravstvenem zapisu in vse druge metapodatke, ki
bi olajsali pogosto uporabljene poizvedbe. Zdravstvena veriga blokov bi vse-
bovala popolno indeksirano zgodovino vseh zdravstvenih podatkov, vkljucno
z uradnimi zdravstvenimi kartoni, zdravstvenimi podatki iz mobilnih apli-
kacij in nosljivih senzorjev, ki bi sledile posameznemu uporabniku skozi vse
zivljenje. Vsi zdravstveni podatki bi bili shranjeni v podatkovnem skladiscu,
imenovanem podatkovno jezero (angl. Data lake), in ne na verigi blokov.
Podatkovna jezera so zelo prilagodljiva in lahko shranjujejo sirok spekter
podatkov, od slik in dokumentov do trgovin s kljucnimi vrednostmi. Podat-
kovna jezera bi bila dragoceno orodje za zdravstvene raziskave in bi se upora-
bljala za razlicne analize, vkljucno z rudarjenjem za dejavnike, ki vplivajo na
rezultate, dolocanjem optimalne moznosti zdravljenja, ki temelji na genet-
skih oznacevalcih in identikacijskih elementih, ki vplivajo na preventivno
medicino. Podatkovna jezera podpirajo interaktivne poizvedbe, besedilno
rudarjenje, analizo besedila in strojno ucenje. Vse informacije, shranjene v
podatkovnem jezeru, bi bile sifrirane in digitalno podpisane, da bi zagoto-
vile zasebnost in verodostojnost informacij. Ko zdravstveni delavec izdela
zdravnisko kartoteko (recept, laboratorijski test, patoloski rezultat, MRI), bi
bil ustvarjen digitalni podpis za preverjanje pristnosti dokumenta ali slike.
Zdravstveni podatki bi bili sifrirani in poslani v podatkovno jezero za shra-
njevanje. Vsakic, ko se informacije shranijo v podatkovno jezero, se kazalec
na zdravstveni zapis registrira v verigo blokov skupaj z enolicnim identi-
katorjem uporabnika. Pacient je obvescen, da so bili zdravstveni podatki
dodani v verigo blokov. Na enak nacin bi pacient lahko dodal podatke o
zdravju z digitalnim podpisom, sifriranjem iz mobilnih aplikacij in nosljivimi
senzorji [20].
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3.5 Varnost dostopa in zasebnost podatkov
Uporabnik bi imel popoln dostop do svojih podatkov in nadzor nad tem,
kako bodo njegovi podatki deljeni. Uporabnik bi dodelil niz dovoljenj za do-
stop in dolocil, kdo lahko isce in zapisuje podatke na njegovo verigo blokov.
Aplikacija mobilne nadzorne plosce bi uporabniku omogocila, da vidi, kdo
ima dovoljenje za dostop do njegovega bloka. Uporabnik bi si lahko tudi
ogledoval revizijski dnevnik, ki bi mu povedal, kdo je dostopal do njegove
verige blokov, vkljucno s tem, kdaj in kateri podatki so dostopni. Ista arma-
turna plosca bi uporabniku omogocila dajanje in preklic dovoljenj za dostop
vsakemu posamezniku, ki ima edinstven identikator. Dovoljenja za nadzor
dostopa bi bila prilagodljiva. Uporabnik bi nastavil posebne, podrobne tran-
sakcije o tem, kdo ima dostop, dodeljeni casovni okvir za dostop ter posebne
vrste podatkov, do katerih se lahko dostopa. V vsakem primeru lahko upo-
rabnik spremeni niz dovoljenj. Prav tako bi bila pravila nadzora dostopa
varno shranjena na blokovni verigi in le uporabniku bi bilo dovoljeno, da
jih spremeni. To zagotavlja okolje preglednosti in omogoca uporabniku, da
sprejme vse odlocitve o tem, kateri podatki se zbirajo in kako se lahko te
podatke deli. Ko je izvajalcu zdravstvene oskrbe odobren dostop do zdra-
vstvenih informacij uporabnika, izvajalec poslje poizvedbo na verigo blokov
za uporabnikove podatke in uporablja digitalni podpis za overjanje podat-
kov. Izvajalec zdravstvenih storitev bi lahko uporabil prilagojeno aplikacijo
za analizo podatkov o zdravju. Preverjanje pristnosti bi sledilo najboljsim
praksam, ki so jih vzpostavile nancne institucije in nancni regulatorji. Ide-
alno bi bilo uporabiti biometricne identitetne sisteme, saj ti ponujajo vecjo
varnost kot metode, ki temeljijo na geslih in zetonih za avtentikacijo identi-
tete. Glede na ta model ima uporabnik edinstven nadzor nad svojimi podatki
in pooblastila za odobritev dostopa dolocenih izvajalcev zdravstvenih stori-
tev in/ali subjektov zdravstvenega varstva za komunikacijo in sodelovanje pri
zdravljenju in preprecevanju bolezni. Decentralizirana narava verige blokov v
kombinaciji z digitalno podpisanimi transakcijami zagotavlja, da nasprotnik
ne more nastopati kot uporabnik ali okuziti omrezja, kar bi dovolilo, da bi
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ponaredil digitalni podpis ali pridobil nadzor nad vecino sredstev omrezja.
Prav tako ne bi mogel videti nicesar koristnega v skupni javni knjigi, saj bi
transakcije vsebovale zgolj zgoscene kazalce in sifrirane informacije [20].
Poglavje 4
Prakticni primer uporabe
tehnologije verizenja blokov v
zdravstvu
Poglavje opisuje posamezne korake pri razvoju pametne pogodbe za zavarova-
nje s posameznimi opisi zapletenejsih pojmov. Sprogramirali bomo Pame-
tno zavarovanje (angl. Smart Insurance), ki deluje na tehnologiji verizenja
blokov. Za primer vzamemo neko avtoriteto, kot je na primer zavarovalnica.
Oseba, ki si zeli urediti zavarovanje, pride v zavarovalnisko podjetje, ki ji
nato uredi zavarovanje. Oseba placa za zavarovanje in podjetje ji uredi pa-
metno pogodbo, katero lahko uporabljajo ponudniki zdravstvenih storitev.
Za programiranje je bila uporabljena Solidity verzija: 0.4.24
Program vsebuje tri glavne funkcije:
 nastaviUporabnika(string ime, uint kolicinaZavarovanja)
 nastaviZdravnika(address naslov)
 uporabiZavarovanje(address uniqueID, uint kolicinaPorabe)
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4.1 Uporabljene tehnologije
Poglavje opise programski jezik in ostale tehnologije, ki sem jih uporabljal
med izdelavo diplomskega dela.
4.1.1 Solidity
Solidity je programski jezik, ki se uporablja za razvoj pametnih pogodb na
Ethereumu in drugih platformah za verige blokov, kot sta Monax in Hyper-
Ledger Burrow. Britanski razvijalec programske opreme Gavin Wood je leta
2014 predlagal Solidity in skupaj z drugimi ljubitelji Ethereuma, vkljucno
s Christianom Reitwiessnerjem, Alexom Beregszaszijem, Liano Husikyan in
Yoichi Hirai, razvil visjenivojski programski jezik. Solidity je preveden v
bajtno kodo (ali prenosno kodo), ki je izvedljiva na Ethereumovi navidezni
napravi (EVM { Ethereum Virtual Machine). EVM je izvajalno okolje za
pametne pogodbe v Ethereumu. Ceprav je mogoce tudi druge programske
jezike, vkljucno z jeziki, kot so Serpent, Viper in Mutan, prevesti v EVM
strojno { bajtno kodo, ki se izvaja na Ethereumovih vozliscih za placilo, je
Solidity najbolj razsirjen. Ustvarjen je bil z namenom, da bi se ga bilo pre-
prosto uciti, saj uporablja stevilne koncepte, kot so spremenljivke, funkcije,
razredi, aritmeticne operacije in manipulacija z nizi, ki se pojavljajo v prilju-
bljenih sodobnih programskih jezikih. Solidity crpa iz programskih jezikov C,
C++, C#, JavaScript, PowerShell in Python. Sprejema sintakso, ki spomi-
nja na ECMAScript (JavaScript). Razvijalci, ki delajo s programom Solidity,
lahko pisejo aplikacije, ki izvajajo samostojno poslovno logiko, vkljuceno v
pametne pogodbe. Ima prevajalnik, ki razcleni kodo na visoki ravni v pre-
prosta navodila, kot so daj ta podatek v register, dodaj podatek iz dveh
registrov, skoci nazaj k navodilom na spominski tocki xxxx. Programski
jezik je staticen (kar pomeni, da so tipi spremenljivk eksplicitno deklarirani
in doloceni v casu prevajanja) in podpira dedovanje, knjiznice in zapletene
uporabnisko denirane tipe. Dedovanje se nanasa na objekt ali razred, ki
temelji na drugem objektu ali razredu in uporablja isto implementacijo, da
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ohrani isto vedenje [15].
4.1.2 Remix { Solidity IDE
Remix je zmogljivo, odprtokodno orodje, ki omogoca, da pametne pogodbe
iz Soliditiya napisemo neposredno iz brskalnika. Napisan je v JavaScriptu
in podpira tako uporabo v brskalniku kot lokalno rabo. Podpira tudi testi-
ranje, odpravljanje napak in postavitev pametnih pogodb. Omogoca izbiro
vseh verzij Soliditiya za prevajanje kode in testno okolje veriznenja blokov.
Na voljo imamo stiri racune z navideznimi 100 Ethereum kovanci za lazje
razumevanje delovanja transakcij in kode v blokovni verigi. Dodana je tudi
opcija za kolicino plina (angl. gas), ki je gorivo, potrebno za zagon
pogodbe. Pametne pogodbe se lahko postavi tudi na pravo verigo [8].
4.1.3 EthFiddle - Solidity
EthFiddle je urejevalnik kode za Solidity, ki temelji na brskalniku. Omogoca
iste funkcije kot Remix, a ima veliko preglednejsi uporabniski vmesnik. Vi-
dimo tudi vse podatke o transakciji. Ustvarjene pogodbe lahko na preprost
nacin delimo s prijatelji ali sodelavci [9].
4.1.4 Javascript EVM
Navidezna naprava Ethereum (EVM) je zmogljivo virtualno okolje, vgrajeno
v posamezno Ethereum vozlisce in je odgovorno za izvrsevanje pogodbene
bajtne kode. Narocila so obicajno napisana v jezikih visje ravni, kot je Soli-
dity, nato se prevedejo v bajtno kodo EVM. To pomeni, da je strojna koda
popolnoma izolirana od omrezja, datotecnega sistema ali vseh procesov gosti-
teljskega racunalnika. Vsako vozlisce v omrezju Ethereum vodi svojo EVM
instanco, ki vozliscem omogoca, da se dogovorijo o izvajanju istih navodil.
EVM je Turing popoln, kar pomeni, da je sistem sposoben izvesti kakrsen
koli logicni korak racunske funkcije. Virtualni stroji Ethereum so bili uspesno
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implementirani v razlicnih programskih jezikih, med drugimi v jezikih C++,
Java, JavaScript, Python, Ruby in mnogih drugih [10].
4.1.5 Metamask
Metamask je vticnik, ki bo v brskalnik vstavil knjiznico JavaScript, ki jo je
razvila glavna ekipa Ethereuma in se imenuje web3.js. Brskalniku zagotavlja
funkcije, ki jih lahko obicajne spletne strani uporabijo za izdelavo zahtevkov
za branje in pisanje v Ethereumovi blokovni verigi. Dolociti je mogoce, v
katero Ethereum vozlisce poslati zahteve. To je zelo pomemben vidik, ki
uporabnikom omogoca, da uporabljajo Ethereumovo blokovno verigo brez
potrebe po prenosu vec kot 10 GB blokov na svoje trde diske, samo zato
da bi naredili eno majhno transakcijo. Ponuja zelo intuitiven uporabniski
vmesnik, ki zmanjsuje pregrado, ko gre za Ethereum in uporabo aplikacij v
tej verigi [11].
4.2 Funkcija nastavi uporabnika
Vsakic ko uporabnik zahteva zavarovanje in ga zavarovalnisko podjetje zeli
zavarovati, mora njegove podatke vnesti v slovar uporabnikov. Hkrati se
generirata dve spremenljivki, ID uporabnika Generiran in naslov uporab-
nika, ki bo kasneje sluzil kot uporabnikov ID. Funkcija nastaviUporabnika
uporabi podatke od uporabnika in jih nastavi v slovar skupaj z njegovim
uporabniskim IDjem. Doda se novo spremenljivko uniqueID, ki jo generira
sha256 hash od osebe, ki ustvarja trenutne podatke uporabnika. Dodamo
tudi trenutni casovni zig, da ta unikatni ID nikoli ne more biti podvojen,
kopiran ali enak za dve razlicni osebi, saj bo casovni zig vedno drugacen. S
pogojem preverimo, ce je ta uniqueID ze generiran. Privzeta nastavitev v
Solidity programskem jeziku za boolean vrednost je false, zato ga tukaj
nastavimo na true. Nastavimo se uporabnikovo ime in kolicino zavarova-
nja, ki sta podana v argumentu funkcije. Funkcija vrne unikaten ID, ki ga
lahko uporabi tako zavarovanec kot zdravnik za uporabo zavarovanja ali za
Diplomska naloga 31
dostop do informacij o zavarovanju. Hocemo tudi, da to funkcijo uporablja
le zavarovalnisko podjetje, saj bi v primeru, da bi jo uporabljal kdo drug,
zavarovalnisko podjetje dokaj hitro bankrotiralo. Uporabnik bo avtomatsko
dobil podatke, ne bo pa jih mogel modicirati.
4.3 Funkcija nastavi zdravnika
Potrebujemo tudi slovar za pregled zdravnikov, da zavarovanja ne morejo
uporabljati neavtorizirane osebe. Funkcija kot argument dobi naslov zdrav-
nika, ki ga bomo avtorizirali, in preveri, ce ta naslov ze obstaja v slovarju
zdravnikov. Ce ze obstaja, funkcija vrne napako. Ce se ne obstaja, nastavi
boolean vrednost na true. Zdravnik je lahko avtoriziran samo enkrat. Ce
se zdravnik kasneje spet prijavi in ga funkcija ze zazna v slovarju zdravnikov,
funkcija vrne napako. Zdravnike lahko avtorizira samo lastnik te pametne
pogodbe, to je v nasem primeru zavarovalnisko podjetje.
4.4 Funkcija uporabi zavarovanje
Najprej preveri, ce je oseba, ki uporablja to funkcijo, v slovarju zdravnikov, in
s tem tudi preveri, ce je zdravnik avtoriziran za uporabo zavarovalne police.
Ce prvi pogoj drzi, pogleda, ali je kolicina zavarovanja vecja od zneska, ki
ga zdravnik zeli porabiti za storitev. Ce je manjsa od zneska, bo funkcija
vrnila napako, ker zdravnik ne more porabiti vec denarja, kot je vrednost
trenutne kolicine zavarovanja. Za zgornjima dvema pogojema od trenutne
kolicine zavarovanja odstejemo kolicino za znesek, ki ga zdravnik zeli porabiti
za opravljeno storitev. Zatem funkcija vrne sporocilo, da je bilo zavarovanje
uspesno uporabljeno.
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4.5 Modikator
V Solidityju se modikatorji funkcij uporabljajo za prilagoditev obnasanja
funkcij, na primer pred preverjanjem funkcije se preveri pogoj. Modikatorji
so tudi dedne lastnosti pogodb, ki jih je mogoce razveljaviti s pogodbami, ki
iz njih izhajajo. V eni funkciji se lahko uporabi vec modikatorjev. Izrecno
vracanje iz telesa funkcije ali modikatorja zapusti samo trenutno telo funk-
cije ali modikator. Vrnjene spremenljivke so dodeljene, pretok kontrol pa
se bo nadaljeval po   v modikatorju pred njim [16].
V nasem primeru modikator postavi pogoj za katerokoli funkcijo, ki bi
jo uporabljali, in omeji osebo, ki bi uporabljala to funkcijo. Do tistih funkcij,
ki jim je dodano ime modikatorja, lahko dostopa samo lastnik pogodbe, ki
je zavarovalnisko podjetje.
Slika 4.1: Modikator.
4.6 Vnos in uporaba pametne pogodbe
Ko se koda uspesno prevede, je potrebno pametno pogodbo postaviti v ve-
rigo blokov. V nasem primeru bomo za to uporabljali Remix in EthFiddle
okolja za testiranje (TestNet), saj bi bilo za uporabo prave verige blokov po-
trebno placati. Izberemo racun, na katerem je za namene testiranja na voljo
100 Ethereumov. Gas limit in value pustimo na privzetih nastavitvah.
Prvi se nanasa na najvecjo kolicino goriva, ki ste ga pripravljeni porabiti
za doloceno transakcijo. Drugi pa na kolicino Ethereuma, ki ste jo pripra-
vljeni placati za vsako enoto goriva. Gas oziroma gorivo je enota, ki meri
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kolicino racunalniskega dela, katero je potrebno za izvedbo dolocene transak-
cije. Vsaka operacija na Ethereum verigi blokov potrebuje nekaj goriva.
Slika 4.2: Uporabniski vmesnik testnega okolja.
Za postavitev pogodbe na verigo blokov pritisnemo Deploy in v konzoli
dobimo sporocilo s potrditvijo. Ce kliknemo na vrstico s potrditvijo, se nam
odpre racun transakcije s ceno, vsemi podatki in generiranim hash na-
slovom, omenjenim med funkcijami. Z nasega racuna s 100 Ethereumi se
je tudi odstel strosek postavitve pogodbe ter strosek transakcije in njenega
rudarjenja.
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Slika 4.3: Racun transakcije in potrditev postavitva pogodbe.
Med vsemi podatki v racunu velja omeniti naslednje:
 Status { nam pove, da so rudarji transakcijo uspesno izkopali in da
je bila uspesno postavljena v verigo blokov.
 Transaction hash { ID transakcije.
 Contract address { naslov pogodbe.
 Gas { gorivo potrebno za izvedbo transakcije. Odsteje se z nasega
racuna.
 Transaction cost { transakcijski stroski, ki temeljijo na stroskih posiljanja
podatkov v verigo blokov.
 Execution cost { stroski izvrsevanja temeljijo na stroskih racunalniskih
operacij, ki se izvajajo kot posledica transakcije.
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Slika 4.4: Vnasanje imena uporabnika in visine zavarovalnine.
Ko zavarovalnisko podjetje vnese podatke o uporabniku, se tako kot ob
kreiranju pogodbe izvede transakcija, ki ima svoj strosek. Zopet dobimo
racun transakcije in njeno potrditev, ce se je le-ta uspesno izvedla. Za primer
smo vnesli ime Janez Novak in visino zavarovalne police 10.000 $.
Slika 4.5: Racun transakcije ob vnosu podatkov uporabnika.
Kot omenjeno v opisu funkcije nastaviUporabnika, nam funkcija ob vnosu
podatkov vrne unikaten ID, do katerega lahko dostopamo s klikom na racun
transakcije. Unikaten ID je zapisan v vrstici decoded output in je v nasem
primeru 0x9a4132df140689e6feC2bE7682CeBFB6dC4ca2e5.
Za vnos zdravnika moramo zamenjati racun na testnem okolju. Na zacetku
imamo na voljo 4 racune, od katerih je prvi racun privzeti naslov lastnika
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pogodbe, ki je zavarovalnisko podjetje, in samo ta racun lahko avtorizira
zdravnike.
Slika 4.6: Menjava racuna za vnos zdravnika.
Na sliki 4.6 lahko vidimo menjavo racuna in znesek preostanka 100 Ethe-
reumov na racunih. Na prvem racunu ni vec 100 Ethereumov, ker smo jih
nekaj ze porabili za postavitev pametne pogodbe in nekaj za transakcije.
Shranimo si naslov drugega racuna in zamenjamo racun na prvotnega.
Slika 4.7: Vnasanje zdravnika.
Kopiramo naslov drugega racuna, ki bo uporabljen kot racun enega izmed
zdravnikov in ga vnesemo. Konzola vrne potrditev vnosa zdravnika. Sedaj
lahko zdravnik uporablja svoj racun.
Slika 4.8: Potrditev verige blokov ob vnosu zdravnika.
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Z vnosom unikatnega ID-ja v funkcijo uporabnikMapping lahko preve-
rimo, trenutno stanje uporabnikove zavarovalne police.
Slika 4.9: Pregled podatkov uporabnika z naslovom generiranim na verigi
blokov.
Zdravnik lahko sedaj z uporabo svojega racuna zaracuna za svoje storitve.
Vnese unikaten ID svojega pacienta in strosek storitve. Ce je transakcija
uspesna, konzola vrne potrditev kot v prejsnjih primerih. V nasem primeru
je strosek storitve 500 $ in to zaracunamo na unikaten naslov, ki smo ga
dobili ob kreaciji uporabnika.
Slika 4.10: Zdravnik uporabi zavarovalno polico za storitev vredno 500$.
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Ob uporabi zavarovanja za zdravnikov strosek se zopet izvede transakcija.
Ce sedaj preverimo trenutno stanje uporabnikove zavarovalne police, se je
strosek 500 $ odstel od visine zavarovalne police, ki je bila ob kreaciji 10000$.
Slika 4.11: Ponovni izpis informacij za potrditev uporabe zavarovanja na
verigi blokov.
Kot dodatno funkcionalnost smo v pametno pogodbo dodali staticen po-
datek datum, ki se zapise, ko se pogodba ustvari. V slovenskih zavarovalnicah
obstaja kar nekaj omejitev glede kritja zavarovanja. Med drugim, ce niste
dopolnilno zavarovani vec kot 1 mesec, vam je v skladu z ZZVZZ ob sklenitvi
zavarovanja dolocena trimesecna cakalna doba. Prav tako je zavarovalna pre-
mija v skladu z ZZVZZ za vsako polno nezavarovano leto visja za 3 % (skupaj
najvec do 80 %). Podatek datum je zato toliko bolj pomemben, saj ga lahko
v zunanjem sistemu obdelamo in sklenemo avtomatsko podaljsevanje, da se
izognemo stroskom.
Najbolj pomembna lastnost pametnega zavarovanja pa je ta, da se zapisov
na verigi blokov ne da spreminjati. To pomeni, ko je zavarovanje sklenjeno in
s tem ustvarjena temu namenjena pametna pogodba, se to zapise na verigo
blokov. Ti podatki so nespremenljivi. Vedno vec je goljuj s prirejanjem
zavarovalnih pogodb, vrednostnih papirjev in farmacevtskih zdravil.
Diplomska naloga 39
Slika 4.12: Prikaz treh pametnih pogodb, ki jih ni vec mozno spreminjati.
Ce bi bili vsi ti podatki zapisani na verigi blokov, bi bile te goljuje ne-
mogoce. Vsaka transakcija oziroma zapis o teh sredstvih, ki bi bil potrjen na
omrezju verige blokov bi bila casovno ozigosana in vdelan v sam blok infor-
macij, ki so kriptografsko zavarovane z najbolj naprednimi kriptografskimi
postopki. Prav tako bi bila vidna celotna zgodovina, kar bi obcutno olajsalo
delo revizorjem.
Med programiranjem se je pojavila tezava izbire zavarovanja, ki ga izde-
lujem. Drzave namrec uporabljajo drugacne zavarovalniske zakone in imajo
na splosno izredno razlicne nacine zavarovanj. V tem prakticnem primeru
pametnega zavarovanja, sem se zato odlocil za univerzalno zavarovanje, za
lazji prikaz in razumevanje. Ce bi se razvoj nadaljeval, bi se bilo potrebno
odlociti le za eno.
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Poglavje 5
Sklepne ugotovitve
V diplomskem delu smo pokazali uporabnost tehnologije verizenja blokov
za potrebe zdravstva, vendar je njena uveljavitev na tem podrocju se kar
dalec. Tehnologija ima kar nekaj pomanjkljivosti, zato je potrebnih se ve-
liko raziskav in eksperimentov, da se zagotovi varen in uveljavljen sistem.
Glavne pomankljivosti, ki omejujejo uporabo verige blokov v zdravstvu so
razsirljivost, uhajanje zasebnosti, 51% napad, velika poraba energije in klici
pametnih pogodb v prihodnosti. Pomanjkljivosti so podrobno predstavljene
v diplomskem delu z izjemo Aion in Ethereum Alarm Clock storitev ozi-
roma sistemov, ki ju predstavljam tukaj, saj sem na to tezavo naletel sele ob
izdelavi primera in ga prej v pregledani literaturi nisem niti zasledil.
Glede na Ethereumovo strukturo, ni mogoce nacrtovati klicev na pogodbo
v prihodnosti. Razlog za to je nezmoznost pametnih pogodb, da bi bile
narocene na dogodke, zato morajo biti vsa dejanja sprozena s klici izven po-
godbe. V veliko razlicnih primerih potrebujemo taksne operacije (sprozitev
transakcije v dolocenem casu v prihodnosti) in tukaj nastane resna tezava,
saj osnovna Ethereum struktura tega ne omogoca. Trenutno obstajata dve
storitvi oziroma sistema, ki vsak na svoj nacin omogocata izvedbo transak-
cij v prihodnosti. Prvi se imenuje Aion, ki je sistem za pametne pogodbe,
ki deluje kot posrednik med uporabniki oziroma pogodbami. Deluje tako,
da uporabnik poslje zahtevo na Aionovo pametno pogodbo, katera zabelezi
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podatke in sredstva in ustvari novo pogodbo za uporabnika. Ko pride cas ozi-
roma dolocen blok na verigi, Aionov sistem poslje transakcijo na ustvarjeno
pogodbo in sprozi odobritev zahtevanih pogojev. Drugi sistem za izvedbo
transakcij v prihodnosti je Ethereum Alarm Clock. EAC prav tako kot Aion
ob zahtevi ustvari novo pametno pogodbo, kamor se shranijo vse potrebne
informacije za izvedbo transakcije. EAC ne potrebuje zunanje storitve za iz-
vedbo pogodbe v prihodnosti, saj ustvari posebno pametno pogodbo, katere
namen je prav izvedba kasneje v casu. Tezava, ki jo ima EAC je, da mora
prejemnik vedeti za dogodek in mora s posiljateljem sodelovati v vsaki fazi.
Brez komunikacije med prejemnikom in posiljateljem se pametna pogodba ne
bo izvedla. Oba sistema po svoje resita problem, a se zdalec nista optimalna
in imata se kar nekaj tezav. Ethereum Alarm Clock med drugim potrebuje
placilo za gorivo (Gas) v naprej, vsak klic pametne pogodbe na EAC pa je
zelo drag. S programerskega vidika, kjer je ze za osnoven program potrebnih
kar nekaj klicov funkcij, to ravno ni ucinkovito. Aion pa za razliko od EAC
ni decentraliziran.
Kam naprej? V pametne pogodbe se naceloma zapisuje staticne podatke
in glede na to, da sistemi za klice in izvedbe funkcij kasneje v prihodnosti se
niso optimalni, se na njih ne moremo zanasati. Za izboljsanje oziroma za de-
jansko delujoc primer pametnega zavarovanja na pravi verigi blokov, bi tako
potrebovali dinamicno procesiranje podatkov na zunanjem strezniku. Tran-
sakcije bi bile brez zunanjega streznika predrage in bi nasa zaloga Ethereuma
za gorivo hitro posla. Potrebovali bi torej testno omrezje (npr. Ropsten),
na katerem bi postavili streznik in se povezali na naso Solidity pametno po-
godbo. Preko streznika nato klicemo transakcije na pametno pogodbo in
prikazujemo podatke na spletni strani. Se vedno bi potrebovali mesecno pre-
verbo zavarovanja in avtomatsko podaljsevanje, kar bi lahko resili z Aion ali
EAC, kot ze omenjeno, a je lazje samo obdelati datum zavarovanja na spletni
strani in posiljati posamezne poizvedbe in transakcije na pametno pogodbo.
Slaba lastnost tega sistema je ta, da bi zaradi avtomatskih poizvedb nas
streznik in spletna stran morala nenehno delovati.
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Tehnologija verizenja blokov v zdravstvu ima ogromen potencial. Veliko
razlicnih institutov in podjetij je ze zacelo eksperimentirati in uporabljati
verigo blokov. Potrebno pa je omejiti tezave, s katerimi se verige blokov
soocajo. Med prioritete vsekakor spadajo zaupnost, hitrost in razsirljivost.
Zaupnost naj ne bi bila tezava verige blokov, saj je to ena njenih prednosti.
Tezava nastane, ker so nekateri podatki o zdravstvu vidni vsem, ceprav ne
vemo kateremu pacientu pripadajo. Zato veliko platform izdeluje resitve, kjer
zdravstveni podatki niso javno vidni, na verigi pa je shranjen le kljuc. Druga
resitev pa je dodajanje slojev za zakrivanje zasebnih podatkov. Prav tako kot
zaupnost je v veliko primerih hitrost vidna in predstavljena kot prednost. Za
mnozicno uporabo v zdravstvu pa bi potrebovali, da je ta hitrost veliko visja.
Glede na to, da bi bilo stevilo transakcij v zdravstvu ogromno je potreben
velik premik v izboljsanju razsirljivosti.
V prihodnosti vsekakor vidim mnozicno uporabo verige blokov v zdra-
vstvu. Zacetki so obetavni, a bo potrebno se kar nekaj casa, da se resi vse
izzive s katerimi se veriga blokov sooca.
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